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Definice Wikipedia Gt
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— Disaster Recovery/DR WIKIPEDIA
The Free Encyclopedia

- proces, politiky a procedury, které se vztahuji k pfipravé obnovy nebo zajisténi
kontinuity technické infrastruktury kritické pro organizaci po pfirodnich €i lidmi

wvrwvs

— Business Continuity/BC

- aktivita, pomoci které organizace zajistuje, Ze kritické podnikové funkce (funkce
businessu) budou dostupné zakaznikim, dodavatelim, regulatoriim a dalSim
stranam, které maji mit k témto funkcim pristup

— Enterprise Risk Management/ERM

- Obecna (nikoliv pouze IT) disciplina, pfi které organizace v ruznych sektorech
prumyslu provadéji po¢atecni odhad (assesment) rizik;

- tato rizika pochazejici z rdznych zdroju (resp. opatfeni na jejich eliminaci a nebo
omezeni) dale organizace fidi, vyuziva, financuje a monitoruje za ucelem
zvySovani kratkodobé a dlouhodobé hodnoty podniku vuci svym akcionaram,
verejnosti a dalSim zuCastnénym stranam



Definice ITIL (s

— IT Service Continuity — Availability Management/AvM
I\/Ianagement/ITSCM . proces, odpovédny za definovani, analyzu, planovani,

mérfeni a zlepSovani vSech aspektd dostupnosti sluzeb IT

Proces odpovidajici za spravu rizik, ktera by mohla
vazné ohrozit sluzby IT. ITSCM za |stu e, ab .
poskytovatel sluZeb IT mohl vzdy éosk{/tnou%/minimélni - CapaCIty Management/CaM
dohodnutou uroven sluzeb, pficemz omezuje rizika na
akceptovatelnou uroven a planuje obnovu sluzeb IT.
ITSCM by mél byt navrzena tak, aby podporoval Spravu
kontinuity businessu.

« Proces, odpovédny za to, Ze kapacita sluzeb IT a
infrastruktura IT jsou schopny dodat sluzby na dohodnuté
arovni, za pfiméfenych nakladu a véas

. ¢innost ¢i metoda pouzivana v ramci BCM, ktera

Management/BCM identifikuje vitalni (nezbytné) funkce businessu a jejich

- Podnikovy proces zodpovedny za spravu rizik, ktera zavislosti. Tyto zavislosti mohou zahrnovat dodavatele,

mohou mit zavazny dopad na business. BCM ochrariuje personal, dalSi podnikove procesy, sluzby IT atd

zajmy kliCovych zainteresovanych stran, reputaci, znacku

a aktivity vytvarejici hodnoty. Proces BCM zahrnuje — CCTA RlSk AnaIySiS and

redukci rizik na akceptovatelnou uroveri a planovani

obnovy podnikovych procesu, objevi-li se naruseni Management Method (CRAM M)

businessu. BCM stanovi cile, rozsah a pozadavky pro

Spravu kontinuity sluzeb IT. metoda (a také SW), ktery umozriuje identifikaci aktiv

(Assets), registraci moznych ohrozeni (Threats), definici
zranitelnosti (Vulnerabilities) a vycCisleni realnych rizik

Vysoka dostupnost (High (Risks)
Availability/HA)

- PfFistup nebo navrh, ktery minimalizuje nebo potlauje
dasledky poruchy komponenty infrastruktury

- (konfiguracni polozky) na uzivatele sluzby IT


http://www.itil-officialsite.com/home/home.asp

CRAMM (CCTA Risk Assesment Management Methodology

Assets Threads Vulnerabilities
Risk
Analysis
Risks -
Risk i
Management Countermeasures
(Prevention & Recovery)

Figure 13.2 The CCTA Risk Assessment Model {source: OGC)



Jaky je rozdil mezi BIA, DR/ITSM a ERM?

» BIA se koncentruje na zjisténi dopadu , identifikace
vitalnich podnikovych funkci a definuje pozadavky na
obnovu sluzeb; Cast procesu BC

* DR/ITSCM je procesni pristup umoznujici reseni
havarii sluzeb v oblasti ICT v pripade katastrof a
zivelnych udalosti

* ERM je obecna podnikova disciplina zamerena na
identifikaci, klasifikaci a planovani opatreni za uCelem
budto uplné eliminace techto rizik nebo jejich snizeni; z
tohoto pohledu je DR sub-elementem ERM




Mezinarodni normy
a dalsi legislativa



Mezinarodni normy, legislativa a dalsi ramce

— Regulativy — Normy ISO
« FSA (UK) - ISO/PAS 22399:2007 Societal security -
. HB221 a APS 232 (AU) Guideline for incident preparedness and
operational continuity management
+ NFPA 1600 (USA, Kanada) . ISO/IEC 24762:2008 . Information

technology — Security techniques —

— Pravidla u financ¢nich instituci GLidelnes for mformearion and

- Napf. Basel Il a pfipravovany Basel Il| communications technology disaster
. NYSE Rule 4370 recovery services
) ) - 1SO 31000:2009 (AS/NZS 4360 Standard in
— Narodni normy Risk Management)

- BS 25777 (PAS 57) IT Service Continuity
Management .

. BS 25999 (PAS 56) Business Continuity 010! Crosnization or
Management. Code of Practice S5~ Standardization
&Specification

« AS/NZS 5050:2010 Business continuity -
Managing disruption-related risk

= -

ED-IE, STANDARDS
Australia




Trendy v oblasti
DR/BC




Trendy v oblasti DR/BC

— Enormné se zvySuje se pocet regulativnich standardu

— |T Governance

— Qutsourcing — novy model poskytovani sluzeb, bezpecnostni
rizika
— Nove technologie
- Prechod na mirroring a replikace dat
- Portabilni komunikace v raznych podobach
- Virtualizace
- Cloud computing (SaasS, PaaS, laaS atd.)

- Automatické testovani DR
- Specializované programy (SW) na BC/DR
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Procentuelni priciny udalosti

Leading causes of BCDR disruptions, by percentage

3% Mamra Disaster
14% Saftware/Firmaars Errors

32% Hurman Ermor
T Virus/Seourity Breach

44% Hardware Failure

Zdroj: IDC report 2007
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NejCastejsi chyby v
oblasti DR/BC



NejCastejsi chyby v oblasti DR/BC

— Seriozni business case a financovani

— Chybéjici podpora businessu

— DR neni zalezitost jen IT

— Nejasna priorita sluzeb a poradi jejich obnovy
— Neseriozni testovani DR

— Nejasné nebo neurCené pravomoci

— Podcenéni informovani zaméstnancu

— Porizovani levného, nekvalitniho HW
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Osobni doporuceni v
oblasti DR/BC



Osobni doporuceni v oblasti BC/DR

— Ujasnéte si realné potreby businessu v pfipadé mimoradné udalosti
— Provedte nejen BIA ale take regulérni analyzu rizik

— Spoditejte si business case a na jeho zakladeé si vyClerite si na BC/DR
rozumné finance

— | kdyz vase firma neprovadi BC, budte v IT pfipraveni provadét DR
— Udrzujte plany pro BC/DR aktualni

— UrcCete odpovédnosti az na uroven jednotlivych osob a zajistéte krizovou
komunikaci

— Predpokladejte spise to nejhorsi, nikoliv to nejlepsi

— Testovani , - : v .
Budte pripraveni na to, ze implementace

. opatreni v oblasti BC/DR je draha




Zaver

— "Nemuzeme resit problémy stejnym zplisobem mysleni ktery jsme
pouzili, kdyz jsme tyto problemy vytvorili.”

« Albert Einstein

— “Pri priprave na valku jsem si vzdy overil, ze plany jsou zbytecné,
ale planovani je nezbytnosti.”
- Dwight D Eisenhower

— Pokud planujete na rok, pestujte obili. Pokud planujete pro dekadu,
pestujte stromy. Pokud planujete pro cely zivot, Skolte a
vychovajejte lidi.

- Cinské prislovi
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Otazky a odp
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