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Abstrakt

Rizeni bezpecnosti informaci a systém Fizeni bezpecnosti informaci (ISMS — Information Security
Management System) jsou v permanentni pozornosti vSech manazerii, kteri béhem své prdce prichazeji
do syku s daty, zpracovavanymi pomoct informacnich a komunikacnich technologii. Clanek obsahuje
strukturu a nejdulezitejsi slozky mezindarodné uznavanych a pouzivanych norem rodiny ISO/IEC
27000, dale obsahuje prognozu jejich dalsiho rozsirovani tak, jak je nabizi ISO na dalsi roky. Kromé
toho poskytuje clanek strucny prehled praktickych zkuSenosti autorii a problémii, které se vyskytuji pri
zavadeni, provozu a auditu ISMS v organizacich.

Abstract

ISMS (Information Security Management System) and information security are hot topics for security
and executive managers who are managing processes of data working out by information and
communication technology. This contribution contents structure of family international standard
ISO/IEC 27000 and future expected development of it as well. It deals also with practical experience
with ISMS improvement, operating and main problems connected to ISMS audit in the second part.
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1 Uvod

Neustale pokracujici rozSifovani informacnich technologii do prakticky vsSech lidskych cinnosti a
stejnou mérou rozsifujici se standardizace maji za nasledek, Ze fizeni bezpecnosti informaci ziskava
charakter fizeni sluzby nebo fizeni atributu informac¢niho systému. V minulosti byly navrhy postupti
fizeni bezpecnosti informaci, navrhovanych organizaci ISO, zalozeny na rGznych konceptech.
V soucasné dob¢, kdy dochazi k propojovani postupii mezi klasickymi slozkami integrovaného
systému fizeni organizace (rodinami norem ISO 9000 — systém fizeni jakosti a ISO 14000 — systém
fizeni vztahu k okoli — environmentalniho managementu), se fizeni bezpecnosti informaci zatazuje

"' Prispévek byl zpracovin v ramci veSeni grantu GACR — 201/07/0455 — Model vztahii mezi
vykonnosti podnikani, ucinnosti podnikovych procesii a efektivnosti podnikovych procesii.
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mezi jeho slozky. VSechny, takto definované systémy fizeni, vychazeji ze spole¢ného konceptu fizeni
PDCA [1].

2 Mezinarodni normy pro fizeni bezpecnosti informaci

Na jafe roku 2005 organizace ISO ohlésila zavedeni nové fady norem ISO/IEC 27000, ktera se bude
vénovat problematice fizeni bezpecnosti informaci.
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Obr.1 Koncept fady ISO/IEC 27000 pro fizeni bezpecnosti informaci

Nova fada norem pro fizeni bezpecnosti informaci ISO/IEC 27000 vychazi ideové z konceptu PDCA a
jejim zékladem jsou normy, jez jsou uvedeny na obrazku Obr.1. Podobn¢ jako u jinych systému fizeni
(napt. ISO 9001, ISO 14001) je za jadro normalizace povazovana definice systému. V piipadé ISMS
se tak stdva klicovym prvkem mezinarodni norma ISO/IEC 27001:2005 — Information security
management system — Requirements (Systém Fizeni bezpecnosti informaci — Pozadavky), ktera
vychazi ze zndmého britského standardu BS 7799-2 a kterd byla vydana v fijnu roku 2005. Nosné
prvky, které norma vyzaduje pro budovani ISMS, jsou vidét na nasledujicim obrazku.
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Obr.2 PDCA Model pro bezpecnost informaci [4]
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security management (Soubor postupii pro Fizeni bezpefnosti informaci), kterd obsahuje
podrobny vyklad vhodnych bezpecnostnich opatfeni. Tato norma byla vydana jiz v polovingé roku
2005 a to jesté s oznacenim ISO/IEC 17799:2005.

Ta obsahuje tzv. nejlep$i praxi fizeni bezpe€nosti informaci a doporuceni normy definuje 133
bezpecnostnich opatfeni, ktera jsou rozdélena do 11 oblasti (viz nasledujici obrazek).
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Obrazek 1: Oblasti bezpe¢nosti informaci [5]
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Na zacatku roku 2009 byl spustén proces aktualizace obou norem (tj. ISO/IEC 27001 a ISO/IEC
27002), ktery bude uzavien v roce 2011 vydanim novych verzi.

Od pocatku roku 2007 se dal§im ptiristkem fady ISO/IEC 27000 stala norma ISO/IEC 27006 —
Requirements for the accreditation of bodies providing certification of information security
management systems (Pozadavky na akreditaci organti provadéjicich certifikaci systému fizeni
bezpecnosti informaci) [8]. Ta upfesiuje pravidla pro udélovani certifikaci ISMS a podle ni musi
postupovat certifikacni organy, které sluzby spojené s certifikaci ISMS poskytuji. Norma nahradila jiz
pomérme zastaraly evropsky dokument EA 7/03 z roku 2000.

Posledni jiz vydanou je ISO/IEC 27005:2008 — Information security risk management (Rizeni
rizik bezpecnosti informaci) [7], kterd podrobné definuje pravidla a postupy fizeni rizik a nahradila
jiz zastaralou normu ISO/IEC TR 13335-3. Krom¢ doporuceni spojenych s fizenim rizik tato norma
obsahuje i rozsahl¢ katalogy hrozeb a zranitelnosti.

Novymi pfispévky tady ISO/IEC 27000 by se v blizké budoucnosti melo stat nékolik dalSich
mezinarodnich norem. Mezi prvnimi by méla byt norma ISO/IEC 27004 — Information security
management measurements (Méfeni uc¢innosti Fizeni bezpecfnosti informaci) [6], ktera upiesni
pravidla a zptisoby vyuziti nastroji pro sledovani ti€innosti a efektivnosti zavedeni a prosazeni ISMS.
Norma pifedevsim piedepisuje strukturu ukazateld pro meteni ISMS, upfesiuje pravidla pro definici a
vyuzivani bezpecnostnich ukazatelli a doporucuje nékteré obecné ukazatele pro sledovani ucinnosti
ISMS.

Mezi nimi by se méla objevit norma ISO/IEC 27000 — Information security management system
fundamentals and vocabulary (Zaklady a slovnik systému fizeni bezpe¢nosti informaci), jejimz
ukolem je sjednotit odborny slovnik a definovat zakladni modely uplatiované pii fizeni bezpecnosti
informaci. Tato norma nahradi ISO/IEC 13335-1 a tim zanikne fada ISO/IEC 13335.

Novou normou bude ISO/IEC 27003 — Information security management system implementation
guidance (Smérnice pro implementaci systému ¥izeni bezpe¢nosti informaci). Ta bude obsahovat
doporuceni a navody, které jsou pro zavadénim ISMS sice vhodné, nicmén¢ nemaji podobu zavaznych
pravidel.

Poslednim, v soucasnosti znamym piispévkem fady ISO/IEC 27000, by se m¢la stat norma ISO/IEC
27007 — ISMS Auditor Guidelines (Smérnice auditora ISMS), ktera by méla upfesnit pravidla a
postupy spojené s provadénim internich i externich auditti ISMS.

Béhem nékolika malo let by cela fada ISO/IEC 27000 méla obsahovat devét nasledujicich dokumenti:

e [SO/IEC 27000 — Zaklady a slovnik pro systém fizeni bezpe¢nosti informaci (vydani je
planovano na rok 2009),

e [ISO/IEC 27001:2005 — Systém fizeni bezpecnosti informaci — Pozadavky (vydano v fijnu
2005 a jako CSN v fijnu 2006),

e [SO/IEC 27002:2005 (dfive oznaCovana jako ISO/IEC 17799:2005) — Soubor postupi pro
fizeni bezpeénosti informaci (vydano v &ervnu 2005 a jako CSN v srpnu 2006),

e [SO/IEC 27003 — Pfirucka pro zavadéni systému fizeni bezpec¢nosti informaci (vydani je
planovano na rok 2009),

e ISO/IEC 27004 — Méfeni fizeni bezpecnosti informaci (vydani planovano na rok 2009),

e ISO/IEC 27005:2008 — Rizeni rizik bezpe¢nosti informaci (vydano v dervinu 2008 a jako CSN
v tisku),

e [SO/IEC 27006:2007 — Pravidla certifikace ISMS (vydano v unoru 2007),

e [SO/IEC 27007 — Smérnice auditora ISMS (vydani je planovano na rok 2010),

e ISO/IEC TR 27008 — Pfiruc¢ka pro audity o opatfenich ISMS (vydani je planovano na rok
2012).
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Kromé¢ nich jsou v soucasné dob¢ pripravovany dalsi dokumenty této tady. Jejich nazvy jsou velmi
¢asto pracovni, a proto jsou uvedeny pouze v anglickém originale. Jedna se o nasledujici normy, které
by se méli vénovat doporuceni a vykladu ISMS pro specifické pouziti:

e [ISO/IEC 27010 — Information security management for inter-sector communications (vydani
je planovano na rok 2011),

e [SO/IEC 27011:2008 — Information security management guidelines for telecommunications,

e [SO/IEC 27012 — Information security management guidelines for e-government services
(vydani je planovano na rok 2011),

e [SO/IEC 27013 — Guidance on the integrated implementation of 20000-1 and 27001 (realizace
projektu je zvazovana),

e [ISO/IEC 27014 — Information security governance framework (realizace projektu je
zvazovana),

e [SO/IEC 27015 — Information security management guidelines for financial and insurance
services (realizace projektu je zvaZovana),

e [SO/IEC 27799:2008 - Security Management in Health using ISO/IEC 27002.

Kromé doporuceni pro specifické poufiti ISMS jsou pfipravovany normy, které se budou podrobnéni
vénovat urSitym bezpecnostnim okruhim. Jedna se predevsim o nasledujici normy:

e [SO/IEC 27031 — Specification for ICT Readiness for Business Continuity (tato norma bude
navazovat na britské normy BS 25999 — Business Continuity Management resp. BS 25777
Information and communication technology continuity management — Code of Practice, ktera
byly postupné vydany v letech 2006 az 2008)

ISO/IEC 27032 — Guidelines for cybersecurity,

ISO/IEC 27033 — IT network security (nahradi vSechny dily ISO/IEC 18028),

ISO/IEC 27034 — Application security,

e [SO/IEC 27035 — Information Security Incident Management (nahradi ISO/IEC TR 18044).
Smér rozvoje bezpecnostnich standardl je patrny ze vzniku dalSich rodin norem. Jedna se o rodinu
norem ISO/IEC 29000, ktera se zabyva problematikou soukromi (Privacy) a o rodinu norem ISO/IEC
24000 a ISO/IEC 19000, které se zabyvaji novymi trendy v fizeni pfistupil k aktiviim informacnich
systémt — biometrikou (Biometrics).

Dalsi, nové vznikajici, rodinou norem je ISO/IEC 31000, jejimz obsahem je fizeni rizik na obecné
urovni. S ni potom musi byt harmonizovany specidlni normy pro fizeni rizik jako napt. ISO/IEC
27005.

Vsechny tyto rodiny norem pak maji vazby na ostatni rodiny norem, které vymezuji integrovany
systém fizeni [SO 9000 a ISO 14000.

3 ZkuSenosti s budovanim systému fizeni bezpecnosti informaci

V nésledujicim textu se budeme podrobnéji zabyvat zkuSenostmi se zavadénim normy ISO/IEC
27001, podle které je mozné provadet certifikaci systému fizeni bezpecnosti informaci. Shromazdéné
zkuSenosti byly z ¢asti ziskany pfi provadéni auditi ISMS, které jsou zdkladem pro udéleni certifikace
a z Casti byly ziskany sledovani riznych nazort v ¢eském prostiedi.

3.1 Nedostatecna kompetence odborniki na ISMS

Jednou z nejvice problematickych oblasti je odborna kompetence pracovniki, ktefi jsou zavedenim
ISMS povéteni. Je potfeba zdlraznit, ze vlastni norma ISO/IEC 27001 obsahuje pouze ty nejnutnéjsi
pozadavky, které je potieba naplnit. Podrobné vysvétleni, co tyto pozadavky v praxi znamenaji,
v norm¢ nalézt nelze a fada souvislosti byva pro ¢tendfe normy skrytd. Zde je prostor pro dobra
skolent, ale i tech je v Ceské republice poskromnu.
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Vzpomindme si na jednu prezentaci odbornika z USA a piekvapilo nas s jakou samoziejmosti hovoril
o tom, ze jest¢ pred rozhodnutim o zavedeni ISMS v bance, kde pracoval, byl tym odbornikii vyslan
do Londyna na skoleni BSI. Sam si toto Skoleni chvalil, protoze mu dovolilo pochopit souvislosti pii
zavadéni ISMS a, jak sam uvadi, bylo zakladem pro uspé$né dokonceni celého projektu.

A jesté jedna poznamka. Nékdy je vhodné si Skolenim provéfit vhodnost poradce, kterého jste si
vybrali pro zavedeni ISMS. KdyZz nebudete spokojeni se Skolenim a tento partner vas nepiesveédci
o svych schopnostech, je nejvyssi ¢as se znovu porozhlédnout po nékom lepsim. Za tuhle zkuSenost se
Skoleni urcité vyplati.

3.2 Nedostatky pri urceni rozsahu ISMS

Dalsi oblasti nedostatkti je stanoveni rozsahu a hranic, ve kterych je ISMS realizovano. Mohlo by se
zdat, Ze nejjednodussim piistupem k feseni ISMS je stanoveni jeho rozsahu na celou organizaci. Tim
si sice usnadnime vymezeni rozsahu systému, ale na druhou stranu si vyrazné zkomplikujeme cely
proces jeho zavadéni.

Velmi maélo se dnes pracuje s pfedstavami a plany o Fizeni rozsahu ISMS. V podstaté jde o to zvolit
si vhodnou ¢ést organizace, ve které bude ISMS zavedeno s tim, Ze na zakladé zkusSenosti z takového
zavedeni bude jeho rozsah dale rozvijen a upravovan. Tento pfistup dovoluje organizaci zjednodusit
slozitost zavadéni ISMS. Zarovenn piinasi moznost pro pracovniky organizace ,,zvyknout“si na
fungovani ISMS a ziskdnim reédlnych zkuSenosti sjeho implementaci a provozem vyznamné
zjednodusuje jeho dalsi rozvoj.

3.3 Nedostatky pri Fizeni rizik

Vlastni kapitolou v nasazovani ISMS je Fizeni rizik, které je zakladem kazdého u¢inného ISMS.
Z praxe se nam vybavuji dvé dominantni zkuSenosti. V prvnim piipadé organizace identifikovala
jediné riziko, které oznacila za ,,ohroZeni bezpec¢nosti informaci. Druha zkusenost byla prezentovana
jako konkuren¢ni vyhoda jednoho poradce, ktery se snazi ,,vénovat i malym rizikim, jejichz
zvladnuti neni tak naro¢né*.

Oba dva pristupy jsou v praxi nepouzitelné. Smyslem a cilem fizeni rizik je hledani priorit pfi
budovani ISMS. Z jednoho indetifikovaného rizika zadnou prioritu nevyéteme a mala rizika prioritami
organizaci opravdu nejsou. Cilem fizeni rizik je vyhledani velkych rizik a jejich zvladnuti tak, aby
nevedly k pfimému ohroZeni organizace. Zajem o mala rizika je pouhym plytvanim casu, pozornosti i
penéz.

Z pohledu certifikaéniho auditora je zajimavé, ze stav fizeni rizik hodné¢ napovida
o celkovém fungovanim ISMS v organizaci. U organizaci, ktera dobfe indentifikuji svoje rizika,
dochazi 1 k jejich u¢innému zvladani a tim je zajisténo ucelna a ¢inna funkénost ISMS. Organizace,
které nemaji pfesnou piedstavu o rizicich, kterym pomoci ISMS chtgji ¢elit, nejsou obvykle ISMS ani
ucinng zavést.

Z praktickych zkuSenosti miizeme doporucit, aby ISMS na pocatku pracovalo s desitkami rizik (cca
20 az 30 identifikovanych rizik). Tento pocet je dan schopnosti manazera ISMS dobfe se orientovat
v dané mnozin¢ rizik, coz je v ivodnich fazich ISMS zasadni. Teprve s nabytymi zkuSenostmi je
prijatelné ,,komplikovat“ si situaci i Zivot navySovanim poctu rizik.

3.4 Nedostatky v prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti je divny pojem, Ze? V ramci posledni aktualizace normy ISO/IEC
27001 se hojné diskutovalo o tom, jak tento termin nahradit néim srozumitelngj$im. A vysledek. I
nadale se budeme bavit o nesrozumitelném prohlaseni o aplikovatelnosti, protoZe na toto oznaceni si
uz ¢ast lidi zvykla.

Co se tedy za prohlasenim o aplikovatelnosti skryva? Jedna se o dokument, ktery je zakladem ISMS,
protoze jeho cilem je jasné€ stanovit a odlivodnitopatieni, ktera jsou v ISMS zavedena a kterd zavedena
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nejsou. Naplnime-li tuto predstavu normy, vznikne dilezitda mapa mezi identifikovanymi riziky a
realizovanymi bezpe¢nostnimi opati‘enimi. Coz je diivod, pro¢ je tento dokument tak dalezity.

O jeho vyznamu svéd¢i i skuteCnost, ze pii certifikaénim auditu tento dokument usnadiiuje orientaci
auditora v novém, Casto zcela neznamem prostfedi. Podotykame, Zze uspésnd forma zpracovani
prohlaseni o aplikovatelnosti se odrazi v dobré a rychlé orientaci zejména externiho auditora v daném
ISMS pfii bézném i certifika¢nim auditu.

3.5 Nedostatky v dokumentaci ISMS

Pti tvorbé dokumentace ISMS se Casto projevuje tendence k pfilisné citaci pozadavkii normy bez
vysvétleni, co urcité skuteCnosti znamenaji pro danou organizaci a kdo je ptfipadné€ odpoveédny za
realizaci stanovenych pozadavku.

Je potieba si uvédomit, Zze pro spravné fungovani ISMS je dulezité systematické prosazovani a
realizace danych zvyklosti. Dokumentace je dulezitym néstrojem, ktery by mél Gcinné pomahat pii
prosazovani zvolenych bezpec¢nostnich opatieni. Nelze ale opomijet skutecnost, Ze pro bezpecnost
podstatnym piinosem je situace, kdy vSichni uzivatelé umi bezpecné pracovat s hesly, ne pouha
existence dokumentu, ktery tuto problematiku popisuje. Jinymi slovy existence rozsahlé¢ dokumentace
automaticky nevede k praktické realizaci danych pravidel a ¢asto je vhodné praktické prosazovani
podpofit uc¢innym Skolenim o vykladu pravidel ISMS.

3.6 Nedostatky pri méreni u¢innosti ISMS

Slozitou oblasti pro praktickou realizaci se jevi i méteni u¢innost ISMS, které bylo zasadni novinkou
pii vydani ISO/IEC 27001 vroce 2005. Toto je velmi komplikovana a nova problematika, jejiz
zvladnuti se projevi hlavné pii prohlubovani G¢innosti ISMS tj. méfeni G¢innosti by organizaci mélo
dovolit realizovat ISMS s vys$$i mirou bezpecnosti pfi niz§i narocnosti na spottebu zdroji.

Z praktického hlediska je dilezité s méfenim né&jak zacit. Zde plati dvé dilezité poucky. Prvni se
skryva v prislovi ,,Méné nékdy byva vice”. Zejména v pocatku je dilezité pripravit méné metrik, které
se soustfedi na prioritni oblasti ISMS. A vétsi rozsah metrik pfipravit az po ziskani zakladnich
zku$enosti. Ty jsou pro Usp&$né méteni nenahraditelné.

Druhou pouckou je omezeni snahy o ziskdvani absolutnich ukazatelii. Pro kvalitni rozhodovani je
postacujici relativni piedstava. Na vybrani nejvyssiho zaka ve tfidé neni zapotiebi slozit€¢ pouZzivat
centimetr. Sta¢i vysku zaku jednoduse porovnat s tim, Ze jistd mira nepfesnosti je tolerovatelna. A lze
jen pfipomenout, ze kazdé zvySovani piesnosti je spojeno s vyssimi naklady.

Me¢ieni G¢innosti ISMS ma na rozvoj ISMS vliv i v tom, Ze pii definovani metrik jste nuceni definovat
ocekavany vysledek meéteni. Jiz toto zamysSleni mize vést k zajimavym podnétim. Po ukonceni
méteni dostavate moznost porovnavat o¢ekavané a skutecné hodnoty. Vyhodnoceni rozdilti opét vede
k podnétim, které vam dovoli ISMS dale rozvijet spravnym a zadoucim smérem.

3.7 Nedostatky pri Fizeni zaznami ISMS

Zaznamy jsou dulezitym prvkem ISMS nebot’ prokazuji, Ze dana Cinnost byla skutecné provedena.
Naptiklad kdyz existuje pravidlo, ze se kazdy tyden provadi zalohovani serveru, musi byt za rok
shromézdéno 52 zaznamil o tom, jak tento proces kazdy tyden dopadl.

Z hlediska ISMS neni dilezité, zda bude ziaznam piipraven pisemné ¢i elektronické formé.
Podstatné dulezitéjsi je schopnost odpovédnych pracovnikii v§echny zdznamy najit. Taktéz je dalezité
v ramci prezkomani ISMS vyhodnotit, co tyto zaznamy obsahuji a jak vypovidaji o zkoumaném
opatfeni (procesu).

3.8 Nedostatky pri komunikaci s auditory ISMS

Posledni oblasti nedostatki pii certifikaci ISMS je zpisob komunikace s externimi auditory. Cilem
¢i 1épe feCeno ocekavani téchto auditord byva nalezeni shody s danou normou, ale ne vzdy jsou na
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tuto skutecnost auditované organizace dobfe piipraveni. Z toho pohledu by si odpovédni manazefi
m¢éli pohlidat schopnost organizace prezentovat shody ISMS s pfisluSnou normou — v tomto ptipade
ISO/IEC 27001.

Dal$im omylem auditovanych organizaci je skute¢nost, ze auditofi mohou pracovat s doménkami.
Argumentace ,,.. ale na mezinarodni odborné konferenci renomovany expert prohlasil, ze ..., a proto
my jsme ...“ neni viibec relevantni tvrzeni pro auditory. Ti pracuji pouze s definovanymi pravidly, coz
je auditovana norma ISO/IEC 27001 nebo pravidla pro provadéni auditi jako ISO/IEC 27006 ci
ISO/IEC 17021. Individualni vyroky mezi uznavana kritéria auditorti nepatii a obavame se, Ze ani
nikdy patfit nebudou.

4 Zavér

Prestoze rodina norem IOS/IEC 27000 neslouzi k fizeni bezpe¢nosti informaci dlouho, pfedstavuje,
zejména v evropském prostiedi, vyznamny nastroj pro fizeni jak pro manaZery bezpecnosti, tak pro
liniové manazery organizaci. Rodina norem nema jest¢ zdaleka svou konecnou podobu a ¢lanek
poskytuje jak prehled soucasnych vydanych norem, tak i perspektivy jejiho rozvoje tak, jak jsou
presentovany organizaci ISO. Nastroje a ptednosti norem ISO/IEC 27000 jsou cCasto vyuzivany
v praxi, ale ne vzdy je jejich nasazeni a prosazovani bezproblémové. Protoze zavadéni ISMS patii
mezi velmi slozité procesy, spravnou interpretaci doporuceni, uvedenych v normach, je dobré
konzultovat nejen s externimi odborniky, ale zejména s externimi auditory ISMS, ktefi maji zkuSenosti
s implementaci i auditem systému fizeni bezpe€nosti informaci v mnoha rdznych prostfedich i
organizacich. Vycet problémt, uvedenych vtomto clanku, neni konecny, ale piedstavuje Spicku
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